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노션으로 프로젝트 관리

1. 팀 소개 및 프로젝트 관리

Ⅰ 프로젝트 소개

5명으로 구성

우제혁

• Flask 프론트 담당
• SNS 모듈 담당
• 프로젝트 총괄
• SNS 모듈 프론트
• 논문 작성(제안 osint)

이예준

• 모의 기업서버 구축
• 도메인 모듈 담당
• CVE 1Day 담당
• 도메인 모듈 프론트
• 논문 작성(방법론)

송태현

• 검색 엔진 담당
• GPT 모듈 담당
• 검색 엔진 프론트
• 논문 작성(동향)

이정호

• AWS 세팅
• Flask 기본 구성
• CVE 모듈 담당
• CVE 모듈 프론트
• 논문 작성(서론,결론)

신재형

• 네트워크 담당
• WHO IS 담당
• 네트워크 프론트
• 논문 작성(보안 위협)
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2. 프로젝트 주제 및 목표

Ⅰ 프로젝트 소개

• 공개 출처 정보를 의미하는 ‘OSINT(Open Source Intelligence)’

• 사이버 보안, 범죄 조사, 전쟁 등 다양한 분야에도 사용되고 있음

OSINT?

“ OSINT를 활용한 기업 데이터 수집과 취약점을 제공하는 차별화 된 OSINT 솔루션 개발 ”

OSINT를활용하여사이버인텔리전스수집을수행할수 있으며,

사이버위협에대한 보안을강화할수 있음
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2. 프로젝트 주제 및 목표

Ⅰ 프로젝트 소개
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현재 다양한 플랫폼에서는 OSINT를 활용하여 사이버위협에효과적으로대응하고있다.

인터넷진흥원(KISA) 및 군사 안보 분야등 다수의 분야에서 OSINT를 활용하는 사실을 확인할 수 있었으며

OSINT로 정보 유출 정황을 수집한다면, 기업의정보유출로인한피해최소화에도큰 도움이 될 수 있다.



• 다양한 모듈을 통해 기업의 정보를 수집

• 수집된 정보를 분석 및 가공하여 외부로 노출된 기업의 내부 정보를 파악

• 기업 서버에 관련된 CVE 출력

• 기업의 보안 사고 예방

Ⅰ 프로젝트 소개

2. 프로젝트 주제

JOONGSINT ( OSINT 솔루션 )?
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JOONGSINT



3. 프로젝트 준비

Ⅰ 프로젝트 소개

▶ 모의 기업 환경 구축

네트워크 구성도 모의 기업 홈페이지

도메인 등록기업 내부 결재용 서버(숨겨진 서버)

8



Ⅱ 프로젝트 진행

진행 상황
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1. OSINT 모듈 소개

2. 데이터 관리

3. OSINT 활용



1. OSINT 모듈 소개 – 웹 서비스 개발

Ⅰ

• Option 토글을 활용해 원하는 데이터를 입력한 뒤 쿠키 값에 저장하여 데이터 활용

• Manual 토글을 활용하여 기본 사용법 안내(api key값 및 설정 파일 안내)

▶ 서비스 개발(Flask)

JoongSInt 서비스 Option 토글Manual 토글
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2 프로젝트 진행



1. OSINT 모듈 소개 – SNS 모듈

2 프로젝트 진행
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• Instagram, Facebook, Twitter의 사용자 정보를 가져온다.

• 사용자 이름 / 전화번호 / 주소 / 생일 / 이메일 / 기업정보 수집

Twitter

Instagram

Facebook



1. OSINT 모듈 소개 – SNS 모듈

2 프로젝트 진행

 SNS 시연 영상
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1. OSINT 모듈 소개 – 도메인 모듈

2 프로젝트 진행
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 Selenium을 이용한 도메인 기반 모듈

- 입력 받은 URL을 기준으로 웹 페이지 크롤링을 진행함.

- 해당 하는 URL 기준으로 <a> 태그를 수집하여 도메인 순회 깊이 처리를 함.

- URL 안에 있는 모든 HTML 소스코드를 크롤링하여 정규식을 통해 키워드/ 이메일 / 전화번호 / 웹페이지 첫 화면 수집

crawling_log 폴더 생성 후 저장

page_capture 폴더 생성 후 저장

crawling_log 파일 저장 결과



1. OSINT 모듈 소개 – 도메인 모듈

2 프로젝트 진행

 도메인 프론트앤드 구현
 키워드 필터링 및 수집 결과 저장 가능

[ domain_result.html ]

도메인 출력 결과
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2 프로젝트 진행

 도메인 시연 영상
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1. OSINT 모듈 소개 – 도메인 모듈



2 프로젝트 진행
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2

• 검색 엔진(Naver,google) API를 이용해서 검색을 한다.

검색할 단어 입력

검색 페이지 설정

1. OSINT 모듈 소개 – 검색엔진 모듈



2 프로젝트 진행
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• URL에 접속해서 크롤링하여 원하는 정보를 수집한다.

정규 표현식으로 이메일 수집

정규 표현식으로 전화번호 수집

1. OSINT 모듈 소개 – 검색엔진 모듈



2 프로젝트 진행
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• gpt-3 API를 이용해서 gpt로 추가 검색

검색할 단어 “에 대해 알려줘”

Chat gpt 추가 검색

1. OSINT 모듈 소개 – 검색엔진 모듈



2 프로젝트 진행
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• 출력 결과

• 관련 도메인 / 이메일 / 전화번호 / GPT 데이터 수집

1. OSINT 모듈 소개 – 검색엔진 모듈



2 프로젝트 진행

 검색 엔진 프론트앤드 구현

[ search_result.html ]

검색 엔진 출력 결과
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1. OSINT 모듈 소개 – 검색엔진 모듈



2 프로젝트 진행

 검색 엔진 시연 영상

21

1. OSINT 모듈 소개 – 검색엔진 모듈



1. OSINT 모듈 소개 – 네트워크 & CVE 

2 프로젝트 진행

네트워크 출력 결과

Whois, Nmap, CVE 등각종 네트워크 관련 정보 스캔

도메인 등록기관 / 등록일 / 네임서버 / 등록자 이름, 이메일 ,주소
/ IP / RDNS / Open PORT / SUB domain / Server info 수집
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2 프로젝트 진행

 네트워크 & CVE 프론트앤드 구현
 CVE_ID, CVE 설명, CVSS 점수, CWE 정보 수집

서버 정보 관련 CVE 출력
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1. OSINT 모듈 소개 – 네트워크 & CVE 



2 프로젝트 진행

 네트워크 & CVE 시연 영상
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1. OSINT 모듈 소개 – 네트워크 & CVE 



• 회사 및 사원의 깃허브를 검색하여 내부 코드가 노출 되어있는지 검색

1. 사원 프로필과 찾고자 하는 키워드 입력

2. 해당 키워드의 히스토리 및 래퍼들을 순회하며 해당 키워드 검색

3. 수집된 정보 분석 후 웹 페이지 전달

수집 방법

[ 키워드 기반으로 수집된 github 소스 정보 ]
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2 프로젝트 진행

1. OSINT 모듈 소개 – 깃허브 모듈



2. 데이터 관리 - 보고서

2 프로젝트 진행



3. OSINT 활용

2 프로젝트 진행

• CVE를 통한 서버 익스플로잇 영상 제공



3. OSINT 활용

2 프로젝트 진행

• CVE를 통한 서버 익스플로잇 영상 제공

1-day 공격 시현을 통해 위협에 노출될 수 있는 것

을 확인

보안 경각심을 높여 기업 보안을 강화



2 프로젝트 진행

 CVE 활용 로직 도식화
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3. OSINT 활용



Ⅲ 프로젝트 결과

향후 수행계획
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1. 산출물 및 결과

2. 향후 계획



1. 산출물 및 결과

3 프로젝트 결과

 OSINT 솔루션 도구
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 2023 한국융합보안학회 하계학술대회

 SNS와 도메인 모듈을 중점으로 활용 방법론에 대한 내용을 논문으로 준비

OSINT 방법론을 활용한 기업 보안 정보 수집 및 분석 시스템에 관한 연구
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1. 산출물 및 결과

3 프로젝트 결과
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1. 산출물 및 결과

3 프로젝트 결과

• 2023 산업보안 논문경진대회

• 네트워크 정보를 통해 1-day 공격 가능성 제시와 github osint를 통해 위협 가능성 제시 논문 투고 예정

• 주최 및 주관:

• 논문 초록 제출 완료

• 본 논문 제출 일정: 23.05.1 ~ 23.07.31

• 원고 형식: 정규 논문 20페이지 이내

중소 기업 보안 위협 탐지를 위해 분석 단계를 체계적으로 활용한 포괄적인
OSINT 솔루션



2. 향후 계획

3 프로젝트 결과

• 추후 프로젝트를 보완하여 많은 컨퍼런스 발표 계획

Black Hat Hack In The Box

CodeGate
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발표 들어주셔서 감사합니다.
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